Porgba, dnia 04.06.2018r
Zamawiajacy:

Gmina Poreba

42-480 Poreba,

ul. Dworcowa 1

Strona internetowa: www.bip.umporeba.pl
e-mail: sod@umporeba.pl

tel. (32) 677 13 55 fax: (32) 67717 46

ZAPROSZENIE DO SKEADANIA OFERT

w postepowaniu o udzielenie zméwienia publicznego o wartosci ponizej 30 000 euro na zadanie pod nazwa:

»Modernizacja sieci komputerowej oraz teleinformatycznej w Urzedzie Miasta Poreba oraz dostosowanie do
rozporzadzenia RODO”

L Przedmiot zamé6wienia:
Przedmiot zaméwienia obejmuje zakup, montaz, konfiguracja i odbior sprzetu, instalacje oprogramowania
do modernizacji sieci komputerowej, jak réwniez instalowanie oraz wprowadzenie stosownych zabezpieczen

na stanowiskach komputerowych. Dostosowanie do nowych wytycznych w zakresie przetwarzania danych
osobowych RODO/GDPR*,

1. SPRZET KOMPUTEROWY

a. Zakup, instalacja i konfiguracja serwera z systemem domenowym dla 45 uzytkownikéw
preferowany Windows Serwer 2012, budowa systemu domenowego Active Directory

Wymagana jest kompatybilno$¢, wsparcie oraz dostarczenie wszystkich niezbednych sktadowych
instalacyjnych w tym sterownikéw potrzebnych do prawidlowego dziatania serwera z wybranymi
systemami operacyjnymi.

b. Zakup nowego zestawu komputerowego umozliwiajacego przetestowanie kompatybilnosci z
kazdym, dedykowanym oprogramowaniem uzywanym przez pracownikéw oraz jego  wdrozenie
jako stacji roboczej po testach. Sprawdzeniu majg zasta¢ poddane nastepujgce oprogramowanie:
Bestia, Platnik, Mienie, Foka, Wydra, Gofin, Selwin, Legislator, Vegb, CSWDE, ARCGIS.

¢. Zakup i konfiguracja serwera wraz ze srodowiskiem systemu CentOS 7.3 64-bit + aktualne
update’y (licencja wolnego i otwartego oprogramowania — bezptatna dla programu SyriuszSTD
firmy Sygnity S.A.)

Wytyczne dla platformy serwerowej — zalecenia konfiguracyjne.

1.1.1 Zalecania ogolne

Wymagana jest kompatybilno$¢, wsparcie oraz dostarczenie wszystkich niezbednych skladowych
instalacyjnych w tym sterownikéw potrzebnych do prawidlowego dziatania serwera z wybranym systemem
operacyjnym.

Procesory serweréw muszg by¢ wykonane w architekturze 64-bitowe;.
System operacyjny musi by¢ w wersji 64-bitowej.

Zalecanych system operacyjny CentOS 7.3 64-bit + aktualne update’y (licencja wolnego i otwartego
oprogramowania — bezplatna) oraz dostawa nastepujgcego oprogramowanie:
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«  Oracle Java SE Development Kit 8 update 144 (JDK) lub nowszej w wersji 64 bitowe;j,




Serwer aplikacyjny WildFly wersja m.in. 10.1 wraz z oprogramowaniem KDPL,

PostgreSQL wersja 9.6.3 w wersji 64 bitowej dla platform Linux wraz z baza danych systemu
KDPL.

Powyisze oprogramowanie jest niezbedne systemu kadrowo-placowego — Syriusz.

1.1.2 Parametry serwera

Minimalna platforma sprzgtowa to 1 komputer serwerowy o nastepujacych parametrach:
e 1 procesor 4-rdzeniowy
e min. 8§ GB pamigci RAM.
e Min. 1TB wolnej przestrzeni dyskowej
e Zakup i konfiguracja UTM
- Router, dodatkowe zabezpieczenie, monitoring
np. STORMSHIELD SN310 Premium UTM Security Pack (UTM Security Pack + Kaspersky +
Audyt Podatnosci + Rozszerzony filtr URL + Obstuga kart SD).
- Macierz dyskowa o pojemnosci wigkszej niz 1TB zamontowana w szafie rakowe;.
- Dostarczenie oraz montaz 15 stanowisk komputerowych obejmujacych kompletne jednostki
wg specyfikacji:
System operacyjny Microsoft Windows 10
*Procesor Intel I3 lub wyzszy lub jego odpowiednik innego producenta wraz z wentylatorem
*Plyta gtéwna kompatybilna z danym procesorem oraz wbudowang kartg graficzng i sieciowg
10/100 Mbs
*Minimum 8 GB pamieci RAM
*Dysk twardy o pojemnosei min.500 GB
*Obudowa kompatybilna z dostarczonymi podzespolami
*Mysz oraz klawiatura
*Monitor minimum 21 cali
*Gwarancja na okres minimum jednego roku od daty instalacji w urzgdzie miasta
*Listwa przepieciowa
+  Zakup oraz montaz 20 Igcznie zasilaczy UPS dla stanowisk komputerowych oraz
w szafie teleinformatycznej i serwerowni.
Zakup oraz montaz listw przepigciowych 15 szt.
Zakup Switcha 48 portowego 10/100Mbs konfigurowalnego do szafy rackowej o
Zakup odseparowanego routera WiFi jego montaz oraz konfiguracja.

. Info Kiosk: min. 40cali, wersja SLIM , monitor min 4K, kat widzenia min. 176x176, jasno$¢ min
350 Cd/m’ wraz z oprogramowaniem zarzadzajagcym.

2. OPROGRAMOWANIE

a. Wdrozenie zasad bezpieczenstwa kontroli dostepu i wykorzystania systemu informatycznego
zgodnych z RODO.

b. Zakup i wdrozenie oprogramowania do bramy firewall, UTM, monitoringu sieci komputerowe;.

c. Wdrozenie oprogramowania do backupu istotnych danych Urzedu . wg najnowszych technologii
bezpieczenstwa i wysokiej dostgpnosci.

d. Odinstalowanie zbednego oprogramowania, optymalizacja zainstalowanego oprogramowania oraz
wprowadzenie stosownych zabezpieczen na stanowiskach komputerowych

e. Oprogramowanie TeamViewer na kazda stacjg¢ robocza.

f. Program ArcGis do tworzenia map pogladowych.

3. HOSTING
- zapewnienie przez min. 1 rok hostingu dla potrzeb stron Urzedu Miasta oraz jednostek podlegtych.
Pojemno$¢ min. 25GB, pakiet transferu — bez limitu.
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SPECYFIKACJA ISTOTNYCH WARUNKOW ZAMOWIENIA

Urzadzenia

Serwer z systemem domenowym dla
45 uzytkownikéw preferowany
Windows Serwer 2012),

Zakup i konfiguracja
serwera wraz ze
Srodowiskiem
systemem CentOS 7.3
64-bit + aktualne
update’y (licencja
wolnego i otwartego
oprogramowania —
bezplatna dla programu
SyriuszSTD firmy
Sygnity.

Zasilacz UPS

Zasilacz UPS

Stacja kliencka
(preferowany Windows 10 pro)

Monitory
Router, brama, firewall UTM

Serwer NAS, 4 dyski w strukturze
macierzy RAID o minimalnej
pojemnosci 1 TB
Program ArcGis do tworzenia map
pogladowych.
Info_Kiosk: min. 40cali, wersja
SLIM , monitor min 4K, kat
widzenia min. 176x176, jasno$¢ min

350 Cd/m? wraz z
oprogramowaniem zarzadzajacym.

Zakup oprogramowania §ledzgcego
ruch w sieci uzytkownikéw oraz jego
konfiguracja.

Licencjonowane oprogramowanie
teamviewer

Hosting min. 25GB,
transfer : bez limitu

Tlos¢
szt.

1

Cel zakupu Szacunkowy

koszt (tys$ zl)

Zbudowanie systemu domenowego,
umozliwiajacego kazdemu uzytkownikowi
prace na dowolnej stacji roboczej.

Migracja do nowego systemu WildFire

Podtrzymanie zasilania awaryjnego

Serwerow 1 Routeréw

20

Podtrzymanie zasilania awaryjnego do

stacji roboczych i szafy switcha

16

Zastapienie obecnie nie wspieranych z

Windows XP

Do stacji roboczych

Router, dodatkowe zabezpieczenie,
monitoringu

np. (STORMSHIELD SN310 Premium
UTM Security Pack (UTM Security Pack +

Kaspersky

45

Archiwizacja, backup SOD, Wspdlna
przestrzen dyskowa przechowywania
plikéw w folderach zdalnych na serwerze.

Tworzenie map podgladowych dziatek

Oprogramowanie Axence nVision Pro
Liczba modutow: 5 (Network, Inventory,
Users, DataGuard, HelpDes) lub

rownowazne.

45

1 rok

Licencja do programu zdalnej asysty
technicznej TeamViewer Business
Okres subskrypcji: min. 1 rok

Do zapewnienia obstugi stron www oraz
kont email dla UMP oraz jednostek
podlegtych.



IL. Termin realizacji zaméwienia:
do 45 dni — 10 pkt

do 60 dni — 5 pkt

do 75 dni — Opkt

III. Gwarancja :
1 rok — 0 pkt

2 lata— 5 pkt

3 lata— 10 pkt

IV. Miejsce i termin skladania ofert: oferty nalezy sklada¢ do dnia 19.06.2018 r. do godziny 10.00, w
siedzibie Urzedu Miasta Poreba, ul. Dworcowa 1, 42-480 Porgba.

Oferty nalezy skiada¢ w nieprzejrzystej, zaklejonej kopercie lub opakowaniu.
Oferta winna by¢ zaadresowana do Zamawiajacego na adres:
Urzgd Miasta Porgba
ul. Dworcowa 1
42-480 Porgba
i oznakowana nastepujaco:
.Zakup, montaz, konfiguracja i odbidr sprzetu i oprogramowania do modernizacji sieci komputerowej w
Urzgdzie Miasta Porgba”

Nie otwieraé przed 19.06.2018r, godz. 10:15.

V. Istotne postanowienia umowne:
W uzasadnionych wypadkach dopuszcza sie mozliwo$¢ fakturowania czgsciowego za zgodg
Zzamawiajacego.

Kary umowne zostaly opisane w projekcie umowy.

VI. Osobami uprawnionymi do kontaktowania si¢ z oferentami i udzielania wyjasnien ze strony
Zamawiajacego sg:

Kamil Kowalik — Referat Nieruchomosci i Mienia Komunalnego Urzad Miasta Porgba

tel. 32 677867

email: kkowalik@umporeba.pl

VII. Kryterium wyboru ofert:
80% najnizsza cena, 10% termin wykonania, 10% gwarancja.

Sposéb obliczenia : oferta najnizsza / oferta badana * 0,8*100% (cena)
lpkt=1%
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